
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

Lærerveiledning – utfyllende informasjon 

 

 

Lærerveiledningen er ment som en 
støtte til undervisere i ÆEMÆ og 
et sted hvor man finner utdypende 
informasjon om tematikk som 
undervises i.  
 
 

 

Video i undervisning  
 

 

Elevaktivitet i undervisning 
 

 

Tips til steder i undervisningen hvor man bør 
være ekstra oppmerksom 

 Lærerveiledning henviser til utfyllende 
informasjon/forberedelse.   

➢  Henviser til film fra nettside 

❖  Henviser til nettside du kan lese mer 

 

 



 
1. Ønske velkommen 
Hils på hver elev: Ta i hånda, gi navnelapp, sikre blikkontakt, si navnet til hver elev og ønske god 
morgen. Gi opplevelse av å bli sett.  
Kort repetisjon fra forrige time. «Hva husker dere …?» Ta imot eventuelle spørsmål.  
Postkassen: Ta imot spørsmål og minn om bruken av den.   
 
Presentasjon av undervisere 
Kort presentasjon 
1. Hvem er du? 
2. Hva jobber du med? 
3. Fun fact om deg selv (Eks. mIRC, knappetelefon, ISDN, størrelse på PC) 
 
 

 

2. Presentasjon Mia                                                                                                                      
Presentasjon Mia - video: 15 sekunder. 
Mia Sofie Landsem er en norsk foredragsholder, forfatter, etisk hacker og «datadetektiv» som 
jobber med å avsløre mennesker bak såkalt hevnporno, eller ulovlig deling av nakenbilder på nett. 
Hun har gitt ut boken Trygg på nett, en barne- og ungdomsbok om nettvett. I tillegg holder hun 
foredrag om nettvett og betydningen av samtykke. 
Mia ble offentlig kjent for å ha avslørt identiteten til videresender av nakenbilder som kom på 
avveie, og arbeidet hennes ble blant annet dekket i NRK-programmet «Nakenbildejegeren» (del av 
serien Viten og vilje), Åsted Norge og Insider Fem. Hun har mottatt flere priser for dette arbeidet, 
blant annet Jenteprisen 2018 fra Plan, Asans Gullvagina og «Årets veiviser» på UT Awards. Hun har 
også vært nominert til «Årets navn 2018» i Dagbladet, «Årets trønder 2018» og «Årets modigste 
kvinne» i Tara. 
Mia har med sin kunnskap og erfaring vært en viktig bidragsyter i utviklingen av ÆEMÆ om sosiale 
medier og digitale overgrep.    
 

 

3. Sosiale medier                                                                                                                                         
La elevene svare. Det er ikke behov for at lærer utdyper noe her.  Her får man som underviser en 
rask oversikt på hva elevene kan og ikke. Ha en undrende tilnærming og pass på at egne meninger 
ikke skaper noen holdningsbarrierer for elevene. Sosiale medier forklares i video senere 
                                                                                                                                                                       
Vær oppmerksom på uttalelser etc. Kanskje er det lurt at en av underviserne har ansvar for å følge 
litt ekstra med? 
 

 

4. Stol lek                                                                                                                                                                                                                                                                                
Elevene presenteres for påstander. Er de enig i påstanden, reiser de seg og bytter stol med en 
annen som reiste seg. Er de uenige blir de sittende. Dersom det kun en som reiser bytter eleven 
plass med underviseren som ikke leser opp påstandene.  
Dersom det var noen påstander hvor klassen var uenige, be dem utdype meningen sin. Ros elevene 
for at de deler og sørg for at svaret blir møtt på en respektfull måte, selv om du er uenig.                                                                                                                                                                        
Er det noen som bare følger strømmen eller tør eleven stå på sitt? Her kan det dukke opp signaler 
som kan være verd å følge opp/skape rom for å kalle elever inn til samtale på bakgrunn av utsagn, 
reaksjon etc. 
5.  Sosiale medier                                                                                                                          
Mia forklarer: Video: 43 sekunder. 
  

• Snap chat er en mobilapp for deling av bilder, videoer og chat. Ende til ende kryptering for 
bilder og videoer, men ikke meldinger. Generelt populær app. 

 



• Omegle er et kjent nettsted for overgrep gjennom at man kan video chatte anonymt etc.  
• Whats app har ende-til-ende-kryptering, noe som tilsier at personlige meldingene blir 

mellom avsender og mottaker. Populær i kriminelle miljø.  
• Signal er en meldingsapp som setter personvern i fokus. Den er helt gratis å bruke og har 

sterk ende-til-ende-kryptering som holder samtalene private. Populær i kriminelle miljø. 
• Instagram er en foto-delingstjeneste og sosialt nettverk. Generelt populær app. Ofte brukt 

til grooming av barn.  
• TikTok er et sosialt nettverk der brukerne kan dele korte videoer. Generelt populær app.  
• Likee er en app som er svært lik TikTok, men det er ikke anledning til å gjøre konto privat 

og hvem som helst kan derfor følge deg.  
• Yolo er en app hvor man kan motta eller sende anonyme meldinger på Snapchat. 

Muligheten for anonyme meldinger øker risikoen for mobbing/trakassering.  
 

❖ Les mer om sosiale medier og chatte apper på: 
https://www.barnevakten.no/anmeldelser-av-sosiale-medier/ 

 

6.  Opp med hånda dersom ...                                                                                                    
Aldersgrenser er satt fordi man ikke vil at SOME (sosiale medier) skal samle inn personlig 
informasjon fra barn. Mange har disse appene til tross for at de ikke er gamle nok. Dersom man 
bruker SOME med aldersanbefalinger på 13 år vil man få innhold som i utgangspunktet er rettet 
mot barn fra 13 år og oppover. Videre vil algoritmer/digitale spor tilpasse innhold som blir 
presentert. Det kan være utfordringer med at 9- åringer får tilgang på innhold tilpasset barn fra 13 
år og oppover når det gjelder forståelse og interessefelt. På samme måte som det kan være 
problematisk at 13-åringer får innhold tilpasset dem over 18 år.   

• Tillatelse fra foresatte gjør at man kan opprette en profil på sosiale medier før man er fylt 
13 år. Tjenesten må da ha en løsning som gjøre det mulig for foreldrene dine å godkjenne 
dette, men ikke alle sosiale medier har slike løsninger. I slike tilfeller vil barnets digitale 
identitet bli oppfattet som eldre enn hva det er (www.barneombudet.no).  

• Konsekvenser det kan ha om man lyver på alderen er at man blir bannet/kastet ut av 
kanalen, men vil dermed stadig får innhold som er ment for et eldre publikum.  

• Gode grunner til å ikke ha SOME kan være mer følt fritid, mindre press og mindre stress. 
FOMO – fear of missing out – frykt for å gå glipp av noe er et begrep som forklarer 
avhengighetsforhold til sosiale medier og mekanismer rundt dette med utestenging.  

                                                                                                                                                                 
Her kan det komme kommentarer eller andre bemerkninger rettet mot enkelte elever som 
ikke har disse appene, eller hint om at noen har blitt utestengt etc.  

 

 

7. Aldersgrenser på sosiale medier   
• 97% av barn mellom 9-18 år i Norge har deres helt egen mobil. 
• 90% av barn mellom 9-18 har en profil på sosiale medier. 
• 48% av 9 åringene bruker ett eller flere sosiale medier i 2022, mot 51 prosent i 2020. 
• 56 prosent av 10-åringene bruker ett eller flere sosiale medier i 2022, mot 65 prosent i 2020. 

(Barn og medier, 2022)  
• 85 prosent av 11-åringene bruker ett eller flere sosiale medier i 2022, mot 85 prosent i 2020. 

(Barn og medier, 2022) 
• 88 prosent av nordmenn mellom 16 og 79 år bruker sosiale medier (SSB) 

 
❖ Les mer på: www.medietilsynet.no  
❖ Veileder til foreldre som har barnet som er aktive på sosiale medier: 

https://www.medietilsynet.no/globalassets/dokumenter/veiledere/veileder-foreldre-
sosiale-medier-og-aldersgrenser-web.pdf  

 

https://www.barnevakten.no/anmeldelser-av-sosiale-medier/
http://www.barneombudet.no/
http://www.medietilsynet.no/
https://www.medietilsynet.no/globalassets/dokumenter/veiledere/veileder-foreldre-sosiale-medier-og-aldersgrenser-web.pdf
https://www.medietilsynet.no/globalassets/dokumenter/veiledere/veileder-foreldre-sosiale-medier-og-aldersgrenser-web.pdf


 

8. Digital identitet og digitale spor                                                                                         
Mia forklarer - video: 59. sekunder 
Aktive spor er bilder, kommentarer og innlegg du selv legger ut. Passive spor er for eksempel 
informasjonskapsler (cookies), IP adresse, søkehistorikk, logg som mobilen eller pc lagrer.   

• Algoritmer: Innenfor sosiale medier er det utviklet algoritmer for å få mest mulig 
oppmerksomhet fra brukerne. Data brukerne legger igjen, for eksempel hva de leser, liker 
og kommenterer, brukes til å bestemme hva slags reklame og innlegg som vises til hver 
enkelt bruker. Liker du katter, får du se flere kattevideoer. 

Innenfor IT er algoritmer en serie med handlinger som løser en oppgave. For eksempel kan man 
lage algoritmer for å sortere personnavn som legges inn i en liste alfabetisk. 
Å lage disse algoritmene løses i hovedsak med maskinlæring. Dette er programvare som, etter å ha 
blitt trent opp, automatisk analyserer data for å finne mønstre. Ved hjelp av maskinlæring kan man 
for eksempel «trene» en datamaskin til å kjenne igjen kattevideoer. 

• Cookie: Reklame er betalt massekommunikasjon fra en kjent eller ukjent avsender. 
Hensikten er å påvirke oss til å kjøpe varer og tjenester eller til å endre holdninger. En 
informasjonskapsel, ofte kalt cookie, er en liten tekstfil som lastes ned og lagres på brukers 
datamaskin når brukeren åpner en nettside. Informasjonskapselen brukes for eksempel til 
å lagre innloggingsdetaljer, registrere hvor brukeren beveger seg rundt på nettstedet eller 
huske handlekurv i nettbutikker. Den som står bak informasjonskapselen, altså den 
behandlingsansvarlige, kan tilpasse tjenestene sine ut fra informasjonen som lagres.  
 

❖ Les mer på datatilsynets nettsider: https://www.datatilsynet.no/personvern-pa-ulike-
omrader/internett-og-apper/cookies/  
 

• IP adresse: IP er en forkortelse for internettprotokoll (Internet Protocol). En IP-adresse er 
en tallrekke som alle maskiner som brukes på internett må ha. Datamaskiner, nettbrett og 
mobiltelefoner har alle ulike IP-adresser. 

Alle disse maskinene må ha denne unike adressen for å kunne kommunisere med andre enheter på 
internett. Det er litt på samme måte som at alle mobiltelefoner må ha et telefonnummer for å 
kunne ringe til og fra hverandre. 
Når du besøker en nettside, legger du alltid igjen IP-adressen din. Alle nettsteder logger IP-adresser 
til en viss grad, men aldri eller sjelden i kombinasjon med navn. 
Når du oppretter en konto på en nettside, kommenterer eller skriver et innlegg i et forum vil IP-
adressen vanligvis lagres i databasen til nettsiden. 
At noen kjenner din IP-adresse er i utgangspunktet ikke farlig, men om de kan samle all 
informasjonen om hvor denne IP-adressen har vært brukt på nettet, vil de fort kunne danne seg et 
bilde av hvem du er og hva du er opptatt av. 
Politiet har mulighet og lov til å finne ut hvem som skjuler seg bak en IP-adresse. Dette gjør de 
ofte, og informasjon om personen bak IP-adressen brukes i alt fra å avsløre ulovlig kriminalitet på 
nettet, til å hjelpe noen som trenger akutt hjelp. 
En IP-adresse kan også kobles til et tidsbegrenset abonnement hos en leverandør av telefon og 
nett-tjenester. Da kan politiet kreve å få utlevert informasjon om hvem som eier (eller eide) 
abonnementet. 
Deretter kan de finne hvilke datamaskiner eller mobiltelefoner som benyttet 
internettabonnementet på det aktuelle tidspunktet - og på disse enhetene kan politiet kanskje 
finne viktige elektroniske spor. Det er alltid mulig å finne bosted basert på en IP-adresse. Dette 
kalles IP-geolokasjon. Generelt sett vil det være vanskelig for andre enn politiet å se denne 
informasjonen, og den er ikke søkbar i søkemotorer som Google. 
 

 

https://www.datatilsynet.no/personvern-pa-ulike-omrader/internett-og-apper/cookies/
https://www.datatilsynet.no/personvern-pa-ulike-omrader/internett-og-apper/cookies/


9. Fremmede på nett                                                                                                                                
Mia forklarer - video: 31 sekunder. 
Hva kan man gjøre om man blir kontaktet av fremmede på nett? 
Vær forsiktig med hvem og hvordan informasjon du gir til andre om deg selv på nett. Ikke gi ut 
opplysninger som kan avsløre hvem du er eller hvor du bor. Ta screenshot av samtalen dersom noe 
virker rart. Du kan også blokker eller si ifra til en voksen dersom du er usikker på om den 
fremmede er den de utgir seg for eller ikke.   
• En fremmed på nettet er noen vi ikke kjenner i virkeligheten.  
• Kan være en som vil være venn, kjæreste, lure deg eller være slem. 
• 7/10 barn og unge sier de har lagt til fremmede på nettet. 
•  Noen lager falske profiler for å få kontakt med barn og unge. 

 
➢ Se video fra Røde kors som forklarer «Hvordan voksne kan bruke internett til å begå overgrep 

mot barn»: https://www.youtube.com/watch?v=vkMHaUxKfXk  
 
 

 

10. Hvordan avsløre en falsk profil?                                                                                          
En falsk profil kan være vanskelig å se, men noen tegn kan være:  
• Nylig opprettet profil/brukerkonto.  
• Profilen sier at hen ikke har kamera eller andre sosiale medier. 
• Man kan se om de har mange venner på profilen og/eller flere bilder. 
• Ha lav snapscore.  
• Lite eller ingen informasjon om seg selv. 
• Svarer ofte svært raskt på meldinger. 
• Stiller mange personlige spørsmål. 
• Unngår å gi livsbevis (for eksempel ønsker å møtes, men vil ikke la deg høre stemme eller vise 

ansiktet sitt.  
• Sier det du vil høre, viser mye omsorg og forståelse etc.   
Ved å bruke Googles omvendte bildesøk kan du sjekke om bildet er blitt brukt i andre 
sammenhenger. Du kan også søke på profilnavnet og se hvilke bilder som dukker opp. Da får du 
som regel svar på om bildet er blitt lånt av andre.  
 

 

11. Falsk eller ukjent profil                                                                                                                       
Mia forklarer - video: 56 sekunder 
Det finnes voksne som har falske profiler og som tar kontakt med barn på ulike chattesider, bilde- 
og videodelings apper som Instagram, Snap chat og Tik tok. De bruker falske profiler for å unngå å 
bli oppdaget, fordi de vet at de gjør noe ulovlig. Flere utgir seg for å være noen på din alder for å 
lure deg til å sende nakenbilder, videoer eller chatte om sex. Dersom de får noe av dette brukes 
det som trusler for å få tilsendt flere bilder/videoer eller andre seksuelle tjenester. Et eksempel kan 
være at dersom du ikke sender flere bilder, så truer de med å sende bildet de har fått til foreldrene 
dine. Det hadde nok ikke vært så kult, så barn sender dessverre flere bilder for å unngå dette og 
havner i en verre situasjon hvor overgrepene blir grovere og grovere, samt vanskeligere å komme 
ut av.  
Falske profiler finnes også i spill hvor man kan chatte sammen.   

Verifiseringsmerket   er en liten blå hake ved navnet på en profil eller en side på sosiale medier, 
dette er det første du bør se etter dersom du tviler på at en nyhet er ekte eller falsk. Merket er et 
verktøy som hjelper deg med å finne de ekte sidene og profilene til offentlige personer, 
organisasjoner og bedrifter på sosiale medier.  
 

 
 

 

12. Video: Nettvenner                                                                                                                                
Mia forklarer - video: 56 sekunder 

 

https://www.youtube.com/watch?v=vkMHaUxKfXk
https://nettvett.no/wp-content/uploads/sites/2/2021/09/verifiseringsmerket-trans.png


 
Mange ungdommer skiller ikke nettvenner fra fysiske venner og det er noe av det gode med 
nettverk gjennom SOME/spill. Allikevel bør man ha en sjekkliste på hva som kan være lurt å sjekke 
ut før man deler informasjon om seg selv. Eksempelvis kan man bruke punktlisten fra 13. Hvordan 
avsløre en falsk profil?  
 

13. Digitale grenser                                                                                                                       
Aktivitet - STOPP!                                                                                                     HØY GRAD AV LEDELSE  
Klassen deles i to og stiller seg overfor hverandre. Metoden har størst effekt hvis elevene står et 
stykke fra hverandre, for eksempel på hver sin side av klasserommet. Den ene rekken av elever står 
stille på sin side av rommet, mens den andre rekken begynner å nærme seg langsomt. Når eleven 
som står stille føler at eleven ovenfor har kommet nærme nok / ikke skal komme nærmere, sier hen 
stopp. Før øvelsen starter må man si til elevene at man skal respektere denne grensen, men når 
rollene byttes kan elevene som først stod stille allerede ha fått beskjed om å trå over den andres 
grenser ved å gå nærmere enn den andre ønsker. Elevene skal stoppe når underviserne sier stopp!   
Man kan også la klassen om gruppe gå mot én elev. Dette føles ofte mer ubehagelig, og 
undervisere skal plasserer seg slik at de kan gå mellom og stoppe gruppen med fysisk tegn og tale. 
Ros eleven som stod alene og forklar etterpå at det kan være vanskelig å stå opp for seg selv når 
man havner under press, og at det derfor er viktig at vi hjelper hverandre slik som underviser gjorde 
når hen gikk mellom og sa tydelig stopp på vegne av eleven.   
 
Spørsmål i etterkant av øvelsen:  
• Hvordan føles det når noen kommer for nært?  
• Hvordan føles det når noen går over grensen etter at du har sagt stopp?  
• Var øvelsen ubehagelig – og hvordan merket du ubehaget?  
• Var det forskjell når én person nærmet seg eller når en gruppe nærmet seg?  
• Hvorfor har vi forskjellige grenser?  
• Hvordan kan vi se på noen om vi har trådt over deres grenser?  
• Hvordan kan jeg si /vise at noen har trådt over mine grenser?  
 
Snakk om situasjoner der det kan være vanskelig å sette grenser:  
• Seksuell chat 
• Nakenbilder 
• Mobbing på nettet 
• Deling av bilder/videoer av andre      

 
 

Denne øvelsen tar tid siden man må rydde vekk stoler og skape rom. Vår erfaring er at man må 
være tydelig i informasjon i denne øvelsen, spesielt når eleven skal trå over grensene til andre. 
Noen elever kan i iveren dra strikken for langt, spesielt når en hel gruppe skal gå mot en elev. Det 
kan komme reaksjoner fra enkelte elever som isolert sett ikke er bekymringsfull, men har du 
bekymringer eller mistanker fra før bør du vurdere å gjøre noe.   

 

14. Sett grenser                                                                                                                                         
Presisere at grenser og regler på nettet skal respekteres. Nei, betyr fortsatt nei.  
Forklar at dersom noe er ugreit, så er det viktig at de forstår at man skal be en voksen om hjelp. 
Det trenger ikke alltid å være en forelder. Det kan være en lærer, eller noen andre sin foresatt og 
man bør:  
1) Samle bevis: Det er utrolig viktig at dere tar vare på alt av bevis dere kommer over tilfelle man 
vil anmelde til politiet. Hvis du blir truet på melding eller i chatten på sosiale medier, ta 
skjermbilde. Du kan også be en venn om å ta bilde med en annen mobil av trusselen du har 
mottatt.   

 



Lagre lenken/URL der bilder eller videoer er spredt, og ta en skjermdump eller skjermvideo av 
nettsiden.  
2) Gjør lydopptak: Hvis noen ringer og truer deg, har du lov til å ta lydopptak for å dokumentere 
det. For eksempel kan du filme det med en annens mobil. 
3) Slett kontakten: Om du ikke svarer på meldinger og rapporter vedkommende i appen du brukte, 
så vil vedkommende kunne miste interessen.   
❖ Tips fra barnevakten: https://www.barnevakten.no/viktig-a-sette-grenser-for-seg-selv-og-

ovenfor-andre/  

• Ikke opprett én-til-én-chat med noen du ikke vet hvem er og kjenner på ekte.  

• Ikke kle av deg på bilder eller i filmer du deler med andre, eller i livestream. Husk at noen 
kan misbruke det, og det kan komme på avveie.  

• Dersom noen deler videre bilder eller filmer du har delt i fortrolighet, så er det ikke ditt 
ansvar eller din skyld – uansett omstendigheter. Det er uansett ulovlig å spre bilder av 
andre uten samtykke. 

• Aldri møt noen du kun har kommunisert med i sosiale medier eller i spill. I tilfelle du ønsker 
å møte noen så må dette klareres med foreldrene dine. Dersom du får lov til å møte noen, 
må du ha følge med en voksen. 

• Hvis du opplever noe ubehagelig eller at noen truer deg eller sier ting du ikke liker, så ikke 
svar, men vis det til en voksen du stoler på. Si også fra til voksne om du ser andre som blir 
plaget eller dårlig behandlet. Ta deg også tid til å rapportere det til spillet eller tjenesten du 
brukte. Noen ganger bør forhold også anmeldes til politiet. 

• Husk at det kan være noen hemmeligheter som du ikke bør holde hemmelig. Du har 
mange rettigheter gjennom Norsk lov, og ingen har lov til å krenke, true og plage deg på 
noen måte. Fortell de dumme hemmelighetene til en voksen du stoler på.  

 

15. Stop Sharenting  
Se video – videoen viser hvordan foreldre/besteforeldres ukritiske spredning av informasjon kan 
utnyttes av andre. Foreldre og besteforeldre har som regel de beste hensikter, men det betyr ikke 
at alle andre har det. Barns rett på privatliv er viktigere enn foreldres ønske om å dele.   

 

16. Hjemmelekse                                                                                                                                         
Hvilken voksenperson ville du pratet med om vonde ting skjedde deg på nettet og hvorfor akkurat 
den personen?  (Husk at det må være en voksen!). Oppfordre elevene til å reflektere over dette på 
fritiden, det er en hjemmelekse og man trenger ikke bruke mye tid på dette i undervisningstimen. 
 

 

17. Takk for i dag                                                                                                                                      
1.Takke for i dag og gi informasjon om neste time med tema.  
2.Minn om muligheten for å stille spørsmål i postkassen.  
3.Samle inn navnelapper, ta alle i hånda, sikre blikkontakt og si takk for i dag 
                                                                                                                                                                        
Var det noen utsagn eller reaksjoner du under deg over i løpet av time? Skal du sjekke det ut eller 
nøyer du deg med at det sikker ikke var noe spesielt?  
 

 

 

 

 

                                                                                                                                                                                

https://www.barnevakten.no/viktig-a-sette-grenser-for-seg-selv-og-ovenfor-andre/
https://www.barnevakten.no/viktig-a-sette-grenser-for-seg-selv-og-ovenfor-andre/

